Términos y condiciones de uso de la aplicacion movil

PUNTOS COLOMBIA S.A.S. pone a disposicion de sus Usuarios una aplicacion mévil, en adelante “App”, con el fin de brindar
otra alternativa para administrar, informarse y usar sus Puntos desde su teléfono movil.
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regularmente. Nuestra App es controlada y operada por Puntos Colombia.

1.éDe qué habla este documento?

Estos Términos y Condiciones de Uso (en adelante TYC) tienen como propdsito informarte sobre las condiciones de uso
aplicables a todas las acciones realizadas en la App. Debes leerlos y entenderlos antes de hacer uso de las
funcionalidades de esta. Como Usuario manifiestas y entiendes que al iniciar sesion en la App acepta los TYC y quedaras
vinculado a ellos.

Las condiciones aplicables seran las que se encuentren vigentes para el momento en que inicie sesidon. En caso de que no
estés de acuerdo con estos TYC, debes abstenerte de usar la App. Esta prohibido acceder a ella desde territorios donde
su contenido sea ilegal, su uso indebido, la falsificacidn o suplantacion de identidad y las actividades fraudulentas en la
misma.

2.¢Qué debo saber para acceder a las funcionalidades de la App?

Los Usuarios podran descargar la App desde las tiendas App Store (i0S), Play Store (Android) y AppGallery (HarmonyOS).
En iOS se encuentra disponible desde la version 11 del sistema operativo, y en Android desde la versién 5.

Podran hacer uso de la App los Usuarios que tengan su cuenta de PUNTOS COLOMBIA en estado activo. Las cuentas que
se encuentren en estado bloqueado no podran hacer uso de sus Puntos. Para conocer los diferentes estados de las cuentas,



el Usuario debera consultar el Reglamento del Programa que se encuentra publicado en la App y en la pagina web del
Programa.

La App esta dirigida exclusivamente a personas naturales, mayores de edad, con cédula de ciudadania colombiana o de
extranjeria emitida en Colombia.

3.éCuales son las funcionalidades disponibles en la App?
Los Usuarios de la App encontraran las siguientes funcionalidades:
Registro de Usuarios nuevos o provenientes de Puntos Exito, Puntos Carulla, y Puntos Bancolombia

Los Usuarios nuevos que quieran pertenecer al Programa y los provenientes de Exito, Carulla, Bancolombia u otras Marcas
Aliadas deberan registrarse y lo pueden hacer por medio de la App, pasando por un proceso de validacion de identidad
por seguridad de su informacidn y de sus Puntos. El registro podra ser realizado por cualquier persona natural mayor de
edad con cédula de ciudadania colombiana o de extranjeria emitida en Colombia. Las exclusiones que puedan presentarse
para el registro y demds condiciones deberdn ser consultadas en el Reglamento del Programa, que se encuentra publicado
en la App y en la pagina web de PUNTOS COLOMBIA, quien se reserva el derecho de registro, acceso, uso y exclusion del
Programa. Todos los Usuarios que se registren deberan autorizar tratamiento de datos personales, suministrar o completar
los datos que le sean solicitados para el efecto, como minimo tipo de documento de identidad, nimero de documento de
identidad, nombre, apellido, celular y correo electrdnico. Una vez un Usuario nuevo haya diligenciado los datos obligatorios
que se solicitan en el formulario y confirme que estan correctos, quedard registrado en PUNTOS COLOMBIA y
posteriormente podra iniciar sesién en la App para acceder a la clave dindamica que le permitira disfrutar de los beneficios
que otorga el Programa. Los Usuarios que se registren a través de la App no tendran que crear una clave estatica, debido
a que una vez inicien sesidn en esta, tendran acceso a una clave dindmica con la que podran usar los Puntos en los
establecimientos fisicos de los Marcas Aliadas, autenticarse en la pagina web y canales de atencién de PUNTOS COLOMBIA.
Es necesario que los usuarios que se registren en la App inicien sesion para poder disfrutar de los Puntos que ganen en el
Programa.

Los Usuarios con una cuenta activa en el Programa, deberan tener acceso al celular registrado, donde recibiran un cédigo
temporal para iniciar sesion y poder acceder a todas las funcionalidades disponibles en la App. Los Usuarios que les falte
algun dato como celular o correo, antes de acceder a la App, deberan completar el dato faltante, es decir, es obligatorio
que los usuarios que tengan una sesidn activa en la App cuenten con un correo y un celular vdlido. Cuando un usuario
inicia sesidn por lo menos una vez en la App, independiente si tiene abierta o cerrada la sesidn, queda identificado como
usuario de App. Los Usuarios que antes de iniciar sesidn en la App contaban con una clave estatica, una vez inicien sesién
en la App queda inhabilitada la clave estatica y deberdn seguir usando la clave dinamica para los procesos de autenticacion.
El dispositivo desde el que se haya iniciado sesiéon quedara asociado a la cuenta del usuario de PUNTOS COLOMBIA. Un
Usuario solo podra tener sesién activa en un dispositivo, llegado el caso que un Usuario con una sesién activa inicie sesiéon
desde otro dispositivo, quedara cerrada la sesiéon automaticamente.

Ten en cuenta que PUNTOS COLOMBIA, por seguridad de los Usuarios de App para algunas transacciones sensibles tales
como: Registro, inicio de sesion, actualizacion de datos, entre otras, podra enviar un cédigo temporal al Usuario, quien
deberd ingresarlo correctamente para poder realizar el proceso de validacién de identidad con datos registrados. Si el
Usuario por algin motivo no tiene acceso al dato o datos registrados o falla en el proceso de validacion, debera
comunicarse con los canales de atencién de PUNTOS COLOMBIA para actualizarlos.

Gestion y control de la cuenta

* Los Usuarios de la App podran acceder a la informacidn registrada en el Programa, y actualizar los datos diferentes
a tipo de documento, nimero de documento, nombres y apellidos. Los Usuarios no podran actualizar el correo y



celular al mismo tiempo. Para actualizar el correo se enviard un cédigo temporal al celular y viceversa, en caso de
no realizar el proceso de validacion con éxito tendran que actualizar el dato a través de los canales de atencidn.

*  Visualizacion de historial de transacciones, Puntos por vencer y saldo de Puntos, en el cual pueden presentarse
diferencias temporales hasta que el Usuario navegue en el app y regrese a la seccion donde se visualice.

*  El Usuario podra bloquear su cuenta desde la App de PUNTOS COLOMBIA. En este estado no podra usar la App, si
desea desbloquearla debera comunicarse con los canales de atencién de Puntos Colombia.

*  PUNTOS COLOMBIA podra notificar a los Usuarios a través de la App informacidén relacionada con la cuenta,
actualizaciones de datos, cambios en el Programa, acumulaciones, redenciones e informacién comercial. Los
Usuarios que no deseen recibir ningln tipo de notificacion a través de la App deberan desactivar los permisos de
notificaciones desde la configuracién del dispositivo, teniendo presente que la desactivacién que se esta realizando
es la relacionada a las notificaciones push. PUNTOS COLOMBIA lo podra seguir contactando a través de los demas
datos de contacto que el Usuario tenga registrados en el Programa, siempre y cuando tenga activas las
autorizaciones respectivas.

* Los Usuarios podran mantener la sesién activa en la App, con esto podran mantenerse informados de los beneficios
y novedades que ofrece PUNTOS COLOMBIA. Cuando un Usuario cierre sesion en la App, continuard siendo
identificado como usuario de esta, y necesitara la clave dindmica al momento de redimir los Puntos en las tiendas
fisicas de las Marcas Aliadas, para autenticarse en la pagina web y canales de atencién. Por seguridad de los
Usuarios una vez se realice el cierre de sesidn se informara a través de correo electrénico.

* Los Usuarios son responsables de actualizar la App cuando sea indicado por PUNTOS COLOMBIA. El uso de
versiones desactualizadas podria afectar su correcto funcionamiento o el del dispositivo movil donde se encuentre
descargada. PUNTOS COLOMBIA informara cuando haya una actualizacion disponible, algunas de estas podran ser
obligatorias y restrictivas, es decir que si el Usuario no las realiza no podra seguir haciendo uso de la App.

* Si un Usuario decide desinstalar la APP de PUNTOS COLOMBIA, deberd desvincular el dispositivo de su cuenta
desde la pagina web o desde los canales de atencion al Usuario. Una vez desvinculada, la forma de usar los Puntos
en las tiendas fisicas de las Marcas Aliadas cambiara a clave estdtica, y no seguira siendo usuario activo de App.

*  Un Usuario serd desvinculado y considerado Usuario NO App en los siguientes casos: ® Cuando desde el dispositivo
que tiene vinculado un Usuario, inicia sesién otro Usuario. Ejemplo: Si en determinado caso un Usuario 1 que tiene
instalada la App inicia sesidon desde su dispositivo, y luego de cerrar sesidn, un Usuario 2 inicia sesién desde ese
mismo dispositivo, el Usuario que quedara vinculado y asociado al dispositivo serd el 2, y sera considerado en
PUNTOS COLOMBIA como un usuario App. El Usuario 1 ya no serd considerado un usuario de la App, pues no
tendrd ningun dispositivo asociado, hasta que vuelva a iniciar sesién en ese o en otro dispositivo. En caso de que
el Usuario 1 no inicie sesion en la App nuevamente, si el registro en PUNTOS COLOMBIA lo hizo a través de la App
debera ingresar a la pagina web o comunicarse con los canales de atencién de PUNTOS COLOMBIA para crear una
clave estatica que le permita seguir disfrutando de sus Puntos. Si el Usuario se registrd en otro canal diferente a la
App deberd ingresar a la Pagina Web o acceder a los canales de atencidn para crear una clave estatica, de esta
manera podra seguir disfrutando de sus Puntos COLOMBIA. ¢ Cuando por solicitud del Usuario o cuando por algun
proceso particular se requiera desvincular al Usuario de la App desde los canales de atencidn. ¢ Cuando desde la
pagina web de PUNTOS COLOMBIA el Usuario realice el proceso de desvinculacion de la App. En estos dos ultimos
casos el Usuario, debera crear o restablecer la clave estdtica y se le notificard a través de correo electrénico y
mensaje de texto. Al no ser usuario activo de App, el Usuario necesitard una clave estdtica para usar los Puntos en
las tiendas fisicas de las Marcas Aliadas, autenticarse en la pagina web y en los canales de atencién.

Informacion de como acumular y redimir Puntos y las Marcas Aliadas del Programa.

En la App los Usuarios encontraran una seccion donde podran visualizar informacidon de cémo acumular y redimir Puntos
y el listado de Marcas Aliadas con sus Términos y Condiciones. Los Usuarios deberdan mantenerse informados de los Marcas
Aliadas que se encuentran vinculadas en el Programa, ya que PUNTOS COLOMBIA en cualquier momento podra retirar o

adicionar nuevas Marcas Aliadas, y seran actualizadas.

Visualizacion de clave dindamica para uso de Puntos



La clave dindmica es un numero aleatorio de 4 digitos, que cambia cada minuto y puede usarse una sola vez. Esta clave
permite darle mayor seguridad a los Usuarios teniendo en cuenta que es variable y que no es necesario memorizarla.

Todos los Usuarios de la App, necesitaran la clave dinamica para redimir sus Puntos en las tiendas fisicas de los Marcas
Aliadas vinculadas en el Programa, autenticarse en la pagina web y canales de atencién. Podra haber excepciones, donde
no se requiera la clave dindmica para usar los Puntos, en estos casos se enviara un codigo temporal al celular o correo del
Usuario, quien debera indicarlo o ingresarlo para hacerlo efectivo. La clave dinamica podra visualizarse incluso si el Usuario
no cuenta con Internet, siempre y cuando tenga la sesion iniciada. Sin embargo, para el correcto funcionamiento de la
clave dindmica, el Usuario deberda tener configurada la fecha y hora del celular automatica desde el dispositivo, de lo
contrario no funcionara. En algunas transacciones sensibles PUNTOS COLOMBIA validara la clave dinamica de forma
automatica.

Transferencia de Puntos entre usuarios de la App.

Esta funcionalidad es exclusiva de la App. Solo podran recibir Puntos transferidos los Usuarios que tengan App. Para realizar
la transferencia el Usuario debera indicar el tipo y nimero de documento del destinatario de los Puntos. Es responsabilidad
del Usuario verificar que la informacién del destinatario corresponda a quien le desea transferir, pues las transferencias no
tienen reversa. PUNTOS COLOMBIA podra definir un monto minimo y maximo a transferir, cantidad de transacciones, y
generar un cobro por la transferencia. Dicha informacidn sera notificada a través de la App de PUNTOS COLOMBIA. Cuando
un Usuario realice una transferencia se descontardn los Puntos mas préximos a vencer. Cuando los Puntos llegan a la cuenta
del destinatario conservaran la vigencia que tenian en la cuenta de quien los transfirié.

Redencion de Puntos en productos y servicios disponibles en la Tienda Online, bonos y viajes.

Los Usuarios podran usar sus Puntos desde la App en la Tienda Online y en viajes, o para adquirir bonos en adelante
“SITIOS”. Una vez se acceda a alguno de estos SITIOS desde la App, el Usuario sera direccionado a la pagina web en versién
para dispositivos méviles. Alli aplicaran los Términos y Condiciones correspondientes que se encuentran publicados en la
pagina web de PUNTOS COLOMBIA. Los Usuarios no requieren una nueva autenticacion al llegar a estos SITIOS desde la

App
Servicios cotidianos

Los Usuarios podran hacer uso de la funcionalidad Servicios Cotidianos a través de la cual podran adquirir productos y
servicios cotidianos como paquetes moviles, plataformas de streaming, recargas a celulares y mucho mas. Una vez el
cliente ingrese en la funcionalidad se entendera que conoce y acepta los términos y condiciones de uso de la funcionalidad
los cuales pueden ser consultados aqui. Asi mismo, el cliente podra consultar cada uno de los términos y condiciones de
cada producto o servicio ofrecido en la funcionalidad aqui.

Recomendaciones para el disfrute del Programa y/o beneficios exclusivos para usuarios de la App.

En la App se publicaran productos y servicios que podran ser adquiridos en linea y otros que Unicamente se presentaran
para informarle a los Usuarios la oferta con la que cuentan los diferentes Marcas Aliadas. El Usuario deberd acercarse al
lugar donde se encuentre el producto de acuerdo con la publicacién. En algunos casos podran presentarse productos y
servicios con ofertas por un tiempo limitado, en cada publicaciéon se informaran los Términos y Condiciones que apliquen.
También se publicara contenido educativo y recomendaciones para el disfrute del Programa.

PUNTOS COLOMBIA, podra otorgar beneficios exclusivos a Usuarios de la App, 0 a un segmento especifico, los cuales seran
informados a través de notificaciones Push en la App, correo electrénico, SMS, llamada o correo directo.

Acceso a los canales de atencion de PUNTOS COLOMBIA.


https://landing.puntoscolombia.com/servicios/terminos-y-condiciones
https://landing.puntoscolombia.com/hubfs/doclegales/Producto_Puntos_Pay.pdf?_gl=1*1snhds3*_ga*MTg1MDE1MTYzMC4xNjkxNjM5Mzg5*_ga_598KR0LQTV*MTcwNDQ3Mzc3Ny4yMDIuMS4xNzA0NDczODM5LjU4LjAuMA..
https://www.puntoscolombia.com/personas/aliados/servicios
https://www.puntoscolombia.com/personas/aliados/puntos-pay

El Usuario de la App, podra acceder a un centro de ayuda con la informacion general del programa y consultar los
Documentos legales con relacién al funcionamiento del programa. Cuando el usuario acceda a esta opcién sera
direccionado a la pagina web en versidon para dispositivos moviles. También podra comunicarse con PUNTOS COLOMBIA
para resolver cualquier inquietud a través de los canales de atenciéon dispuestos por PUNTOS COLOMBIA.

PUNTOS COLOMBIA en cualquier momento podra eliminar, modificar o incluir nuevas funcionalidades en la App, las cuales
seran informadas a través de esta.

4.éCuadles son mis deberes como Usuario App?

*  Suministrar informacidn personal correcta y verdadera, asi como proceder a la actualizacién de sus datos cada vez
que se requiera.

* Encaso de pérdida, hurto de su dispositivo o desinstalacién de la App, desvincular de App desde la pagina web de
PUNTOS COLOMBIA o desde los canales de atencidn, con lo cual, quedara identificado como un Usuario NO App.

* No transmitir desde la App, cualquier material ilegal, amenazador, calumniador, difamatorio, obsceno,
escandaloso, pornografico o profano, o cualquier otro contenido que pudiera dar lugar a responsabilidad civil o
penal en los términos de la Ley.

* No utilizar ningun dispositivo, software, rutina ni datos para obstruir o intentar obstruir el funcionamiento correcto
de la App y de toda actividad realizada en la misma. La descarga de la App confiere al Usuario el derecho a su uso
personal, de manera no exclusiva y no transferible.

* No licenciar, vender, revender, re-licenciar, asignar, distribuir, anunciar, explotar o sacar provecho comercial alguno
de la App, la marca, las herramientas o el servicio que provee.

* No podrd modificar o hacer trabajos basados en el software, partes del software o la marca de PUNTOS COLOMBIA
y no podra generar links, hacer réplicas de los servicios de PUNTOS COLOMBIA, o prestar el servicio a terceros.
Tampoco podra hacer “reverse-ingeneering” (Ingenieria reversa, la cual consiste en entender el funcionamiento
de la aplicacién en sus componentes, asi sea con fines académicos y/o no lucrativos).

* Acatar las recomendaciones formuladas por PUNTOS COLOMBIA en cuanto a forma de operar y adoptar los
mecanismos de seguridad de los servicios de la App.

5.éCudles son los deberes de PUNTOS COLOMBIA?

*  Publicar informacién cierta, suficiente, clara y actualizada respecto al contenido, productos y servicios que exhibe
Indicar en las publicaciones relacionadas con productos y servicios, las caracteristicas generales y los Términos y
Condiciones de estos.

*  Publicar los medios que tendra el Usuario para contactarse con PUNTOS COLOMBIA.
* Poner a disposicién de los Usuarios los Términos y Condiciones de uso de la App de forma actualizada.
*  Utilizar la informacidén Unicamente para los fines establecidos.

6.¢Qué debo saber sobre la limitacion de responsabilidad de PUNTOS COLOMBIA?

PUNTOS COLOMBIA, realizard todos los esfuerzos que estén a su alcance para que el funcionamiento de la App no presente
errores ni interrupciones, sin embargo, por la calidad de la actividad, depende de otros factores que pueden afectar y no
pueden ser controlados por PUNTOS COLOMBIA. De otro lado el ingreso de los Usuarios podria verse suspendido o
restringido con el propdsito de realizar mejoramientos, mantenimiento, reparaciones o actualizaciones. PUNTOS
COLOMBIA no se responsabiliza por pérdidas que puedan configurarse por lucro cesante o pérdida de oportunidades
comerciales, cualquier tipo de dafo indirecto o dafios que se deriven por temas diferentes al incumplimiento de sus
obligaciones. Bajo ninguna circunstancia PUNTOS COLOMBIA serd responsable de ningln dafio directo, indirecto,
imprevisto, especial ni emergente que se genere, ya sea por el uso o falta de capacidad para usar la App, incluidos de forma
no exclusiva, los dafios que surjan a raiz de su confianza en la informacién obtenida en la App que ocasione errores,
omisiones, interrupciones, eliminacion o corrupcion de archivos, virus, demoras en la operacion o transmision, o cualquier



otro tipo de error en el funcionamiento, aun cuando el Usuario haya avisado acerca de la posibilidad de tales dafios, o por
cualquier reclamo de terceros, salvo lo que expresamente aqui se estipula. PUNTOS COLOMBIA no asume responsabilidad
alguna por problemas o por la imposibilidad de utilizacidn de la App, incluyendo, pero sin limitarse a eventos tales como
problemas en el servidor o en la conexidn, interrupciones en su comunicacién o problemas técnicos. En caso de que el uso
del material de la APP arroje como resultado la necesidad de dar servicio, reparar o corregir equipo o informacion, el
Usuario asume cualquier costo derivado de ello.

PUNTOS COLOMBIA advierte a sus Usuarios que la informacion de la App puede contener errores o inexactitudes, no estar
completa o actualizada. Por ello, PUNTOS COLOMBIA se reserva el derecho de corregir cualquier error, omisién o
inexactitud, cambiar o actualizar la misma en cualquier momento y sin previo aviso.

7.¢Qué debes conocer acerca de la Propiedad intelectual?

Todo el material informatico, grafico, publicitario, fotografico, de multimedia, audiovisual y/o de disefio, asi como todos
los contenidos, textos y bases de datos (en adelante “los Contenidos”), puestos a tu disposicién en la App son de propiedad
exclusiva de PUNTOS COLOMBIA, o en algunos casos, de terceros que han autorizado su uso y/o explotacion. Igualmente,
el uso de algunos contenidos de propiedad de terceros se encuentra expresamente autorizado por la Ley y estan protegidos
por las normas sobre derechos de autor, marcas y por todas las normas nacionales e internacionales que le sean aplicables.
Queda prohibido todo acto de copia, reproduccidn, modificacién, creacién de trabajos derivados, venta o distribucién,
exhibicién de los Contenidos, entre otros, de ninguna manera o por ningln medio, incluyendo, mas no limitado a, medios
electrénicos, mecanicos, de fotocopiado, de grabacién o de cualquier otra indole, sin el permiso previo por escrito de
PUNTOS COLOMBIA o del titular de los derechos de autor. En ningln caso los presentes Términos y Condiciones confieren
derechos, licencias y/o autorizaciones para realizar los actos anteriormente descritos. Cualquier uso no autorizado de los
Contenidos, constituird una violacién a los presentes Términos y Condiciones y a las normas vigentes sobre marcas,
derechos de autor y/u otras normas de propiedad intelectual tanto nacionales e internacionales aplicables dando lugar a
las acciones civiles y penales correspondientes. PUNTOS COLOMBIA te otorga una licencia y derecho personal,
intransferible y no exclusivo para desplegar los Contenidos de la App en la pantalla de su dispositivo, o asistentes digitales
bajo su control.

Con respecto a las empresas, productos y/o servicios a los cuales se les haga publicidad en la App, asi como los enlaces
(links), PUNTOS COLOMBIA no cumple ninguna funcién en la produccién de esos productos y/o la prestacién de servicios
y no constituye ninguna garantia, expresa o implicita de su contenido o de su adecuacién para un propdsito particular. En
este orden de ideas, cuando se sugiera la utilizacion de algun producto y/o servicio, es de exclusiva autonomia del Usuario
decidir su utilizacién, y por lo tanto PUNTOS COLOMBIA no asume ninguna responsabilidad por los perjuicios directos o
indirectos, ciertos o eventuales, pasados, presentes o futuros, que se llegaren a derivar de dicha utilizacién. De esta forma,
las transacciones que el Usuario realice con terceros ajenos a la App a partir de las publicidades de productos y/o servicios,
asi como las visitas que realice a su sitio web a través de los vinculos (links), seran bajo su exclusiva cuenta y riesgo, sin que
de manera alguna comprometan la responsabilidad de PUNTOS COLOMBIA.

8.:Qué debo tener en cuenta en materia de Datos Personales al registrarme?

En linea con los dispuesto en los presentes términos y condiciones, durante la descarga, instalacidn y uso de la App, se
llevara a cabo actividades que constituyen tratamiento de datos personales tales como recoleccién, procesamiento,
almacenamiento, transmisidn y disposicidn de la informacidn personal del Usuario por parte de PUNTOS COLOMBIA S.A.S.
quien ostenta la condicién de responsable del tratamiento de los datos personales en los términos del literal e) del articulo
3 delaley 1581 de 2012. Dicho tratamiento sera realizado conforme a los términos descritos en su politica de tratamiento
de datos personales, la cual podra encontrar en la seccién de documentos legales en la pagina web y en la App, siendo
aplicable adicionalmente las siguientes disposiciones especificas: Tipos de datos personales objeto de tratamiento: Para el
adecuado uso de la App, asi como para el desarrollo de sus funcionalidades, la App recolectara los siguientes tipos de datos
personales:



a. Datos generales y de identificacidn: ¢ Informacion asociada al tipo y niumero de identificacion del Usuario, requeridos
para el registro, activacién e inicio de sesién. e Datos identificadores del dispositivo mévil del Usuario de la App,
especificamente la Identificacion Unica del dispositivo, por siglas en inglés (UUID para Android y UDID para iOS), la cual
es requerida con la finalidad de gestionar la generacién y validacién de la clave dindmica permitiendo realizar
transacciones en el programa. ¢ Datos identificadores Unicos publicitarios, por siglas en inglés (MAID Movil advertising
ID — IDFA para iOS y AAID para Android), mediante los cuales se recolectara informacién comportamental del usuario
exclusivamente durante su navegacion o uso de la App, la cual sera utilizada para la caracterizacién y segmentacién con
fines de publicidad y mercadeo directo o programatico realizado por terceros.

b. Datos de contacto: ¢ Informaciéon de contacto asociado a su correo electrénico y celular, requerida para enviar
comunicaciones del Programa, validacion de identidad y aplicacion de otros controles de seguridad. De igual forma, se
podran enviar comunicaciones relacionadas con promociones, noticias, eventos u otra informacion asociada a las ofertas
y beneficios del Programa. ¢ La App no recolectara ni utilizara informacién personal de naturaleza sensible del Usuario
para su funcionamiento, de igual forma, tampoco recolectard informacidn personal del Usuario asociada a los tipos,
frecuencia de uso y datos procesados por otras aplicaciones instaladas en el dispositivo, ni otra informacion personal de
contacto, galeria de imagenes, videos o grabaciones de voz almacenadas en el mismo.

c. Usos y finalidades: ¢ La informacién personal sera recolectada con la finalidad principal de permitir el desarrollo de las
funcionalidades descritas en el numeral 2 de los presentes términos y condiciones, asi como analizar, desarrollar, evaluar
y optimizar los procesos comerciales de publicidad, mercadeo y divulgacion de beneficios del Programa. e La informacion
personal podra ser objeto de actividades de tratamiento asociadas al perfilamiento, segmentacion, analisis
comportamental u otras actividades similares con fines comerciales o de mercadeo directo asociado al Programa o por
parte de terceros mediante la disponibilizacién de audiencias caracterizadas y segmentadas a través del mercado
programatico privado o abierto con fines publicitarios o de mercadeo . La App no requerird de permisos especiales
para el uso de funcionalidades del dispositivo del Usuario tales como acceso y utilizacién de aplicaciones de mensajeria
de correo, mensajes de texto (sms), navegadores de internet, asi como tampoco requerird del acceso a informacién
asociada al historial de busquedas o navegacion,

d. Almacenamiento y circulacidn:

. Para el adecuado funcionamiento de la App, se realizarad transmisién de los datos personales a los servidores de
almacenamiento y procesamiento de informacidn tanto a nivel nacional e internacional, los cuales estardn sujetos a la
propiedad o administracion de los proveedores o terceros encargados del tratamiento que soportan la infraestructura
técnica y tecnoldgica requeridos para el correcto funcionamiento de la App. , asi como para el desarrollo de las actividades
de disponibilizacidn de audiencias con fines publicitarios y de mercadeo a través del mercado programatico de audiencias
tanto abierto como privado.

. El uso de la App requerird almacenar informacién de datos operativos tales como parametros de configuracién,
“buffers” para transferencia de datos desde el dispositivo movil hacia el responsable del tratamiento y sus terceros
encargados a fin de soportar el desarrollo de las funcionalidades y finalidades del tratamiento previamente descritas, en
especial las mencionadas en el numeral 2 de los presentes términos y condiciones.

Conforme a las disposiciones normativas aplicables en materia de proteccién de datos personales consagradas en la ley
1581 de 2012 y demds normas reglamentarias y complementarias, el Usuario tiene derecho a solicitar la actualizacién,
correccion, modificacion, supresién de la informacién personal, asi como a solicitar la cancelaciéon de la autorizacién o
parcial del tratamiento de los datos personales siempre que no persista un deber legal o contractual que obligue a su
retencidn. El Programa ha dispuesto el siguiente correo electrdnico: servicio@Clientes.puntoscolombia.com, asi como los
demas canales descritos en su politica de tratamiento de datos personales. A través de estos canales, los Usuarios podran
presentar sus consultas y reclamos asociadas a la proteccion de sus datos personales o ejercicio del derecho de habeas
data.



Con la descarga, acceso y uso de la presente aplicacién, el Usuario autoriza de manera previa, expresa e informada la
autorizacion del tratamiento de sus datos personales en los términos previamente descritos, declarando conocer y aceptar
la politica de tratamiento de datos personales de PUNTOS COLOMBIA como responsable del tratamiento de sus datos
personales.

9.¢Cuales son las politicas de seguridad?
SEGURIDAD

PUNTOS COLOMBIA, ha configurado pardmetros de seguridad e implementado procedimientos, con el fin proteger y de
prevenir el acceso no autorizado, robo o manipulacién de datos personales de los usuarios. Por lo anterior agradecemos a
los usuarios, tener en cuenta las siguientes condiciones y recomendaciones de seguridad al utilizar la App PUNTOS
COLOMBIA.

Para poder acceder al servicio de App PUNTOS COLOMBIA, el Usuario debera disponer de los medios fisicos que le permitan
recibir o transmitir via Internet la informacion aqui prevista. El Usuario debera adquirir y mantener a su propio costo y
gasto todo el equipo y los medios de comunicacién necesarios para utilizar el servicio, y PUNTOS COLOMBIA no se hara
responsable de la disponibilidad ni de la confiabilidad de dicho equipo o de los medios de comunicaciones utilizados.

El Usuario conoce que los registros electrénicos de las operaciones y/o transacciones efectuadas que se originen bajo la
clave dinamica y/o seguridades adicionales, asi como transferencia de puntos, entre otros constituyen medios de prueba.

Para la prestacién del servicio de la App, PUNTOS COLOMBIA podra utilizar su propia infraestructura tecnolégica o la de un
tercero designado por éste, que cumpla con adecuados estdndares de seguridad. En tal caso, el Usuario autoriza
expresamente a dicho tercero para conocer la informacidn necesaria para la ejecucion del servicio, con fines estrictamente
asociados a las operaciones y/o transaccionales.

El Usuario reconoce desde ahora que todo el Software y cualquier tipo de cédigo usado en El Servicio de la App es
propiedad de PUNTOS COLOMBIA y/o de sus proveedores. PUNTOS COLOMBIA se reserva la facultad de interrumpir o
suspender el servicio en la App y/o cuentas de Usuario por razones técnicas, de seguridad, por los problemas que puedan
presentarse por cortes en los servicios de conexion a internet, energia, por fuerza mayor, caso fortuito o hecho de un
tercero, entre otros.

PUNTOS COLOMBIA podra, denegar transacciones, bloquear temporal o definitivamente los servicios u operaciones de la
App vy los Usuarios en los siguientes eventos:

. Investigacion asociada a actividades mal intencionadas. ® En el evento de presentarse irregularidades en el uso de
cualquiera de los servicios ofrecidos por PUNTOS COLOMBIA. ¢ Como medida de seguridad para PUNTOS COLOMBIA o
para el mismo Usuario por irregularidades o circunstancias que impliquen tal hecho. ¢ En el evento en que el Usuario no
cumpla con las instrucciones y/o condiciones de seguridad informadas por PUNTOS COLOMBIA. e Por el incumplimiento
del Usuario, de las condiciones de estos términos y condiciones. ® Cualquier otra circunstancia objetiva que amerite tal
limitacién.

Ademas de las condiciones y/o obligaciones contenidas en estos términos y condiciones, se sugiere al usuario aplicar las
siguientes recomendaciones de seguridad:

. No permitir que terceras personas usen su cuenta de la App. * Mantener su teléfono celular bloqueado, no dejarlo
desatendido, ni prestar su SIM card para realizar ningun tipo de pruebas. * Utilizar métodos de seguridad del dispositivo
para el acceso al celular. ® Habilitar la clave de acceso a la SIM, en caso de tenerla. ® No navegar en sitios desconocidos
con su teléfono celular. e Realizar transacciones Unicamente desde su teléfono celular y de ser posible usar su conexién
Wi-Fi o plan de datos personal, evitar conectarse a redes Wi-Fl ubicados en sitios publicos que no sean de absoluta
confianza como café Internet, salas universitarias o lugares donde extraifios puedan tener acceso a su informacién



confidencial. Al hacer uso de conexiones WIFI en el dispositivo mévil utilizar protocolos seguros (WPA3 y WPA2) y no
conectarse a redes desconocidas. ® No habilitar por defecto los puertos bluetooth. Solo hacerlo para conectarse a los
dispositivos que utiliza con su teléfono celular. Configurar la autenticacidon para dichos puertos evitando que un
desconocido se pueda conectar a su teléfono celular sin su conocimiento y/o autorizacion. Si el dispositivo movil requiere
mantenimiento o actualizaciones nunca entregar las claves de acceso al personal de soporte o persona que realizara la
actividad. Ademas, validar que no hayan instalado programas o aplicaciones diferentes a las que normalmente utiliza. e
No almacenar nunca las contrasefias de acceso al teléfono celular en las aplicaciones de chat o en archivos dentro del
mismo. En caso de que asi lo requiera hacer uso de programas para cifrado de datos, protegiendo esta informacion,
asignando una contrasefia. ® Se recomienda no realizar modificaciones sobre el sistema operativo del dispositivo movil
(Jailbreak o Root), ya que este puede verse delimitado en las funciones de la aplicacion y aumentar el riesgo de vulneracion
por parte de un atacante e Si el teléfono celular del usuario es objeto de hurto o pérdida, el usuario deberd gestionar ante
las autoridades competentes la respectiva denuncia, ante su operador de servicio celular solicitar el respectivo bloqueo
de su linea celular y ante PUNTOS COLOMBIA la desvinculacion de la App. ® PUNTOS COLOMBIA, nunca enviard correos
electrdnicos y/o enlaces solicitando informacién personal, claves o cédigos, en caso de recibir algiin mensaje con estas
caracteristicas, repédrtelo a la direccién de correo electrénico servicio@clientes.puntoscolombia.com, luego de esto
bdrrelo inmediatamente. ¢ Realice cambios de su clave de cuenta de correo electrénico de manera preventiva, por lo
menos una vez cada 3 meses ® Actualice su informacidn de contacto cuando esta cambie, esto nos permitira brindarle un
mejor servicio y contactarlo en caso de ser necesario. ® Siempre descargue la App PUNTOS COLOMBIA desde las tiendas
oficiales, App Store (iOS), Play Store (Android) y AppGalllery (Huawei).

PUNTOS COLOMBIA utiliza cookies propias y de terceros con la finalidad de mejorar nuestro servicio, monitorear
indicadores y entregarle al usuario contenidos y publicidad relacionados con sus preferencias. Las "cookies" son pequefios
archivos de texto configurados en la App, para guardar sus preferencias Ninguna cookie puede suministrar su correo
electronico ni otra informacion personal de identificacion a menos que usted nos informe de manera voluntaria. PUNTOS
COLOMBIA usa las "cookies" para mejorar la experiencia y reunir informaciéon que permita mejoras de contenido y
servicios, para guardar su contrasefia en dreas protegidas y seguras

10.¢Cudl es la ley aplicable a estos TYC?

Los presentes TYC se regirdn e interpretaran de acuerdo con las leyes de la Republica de Colombia. Cualquier controversia
qgue derive de este documento se someterd a los jueces competentes de acuerdo con la legislacién colombiana, y tanto
PUNTOS COLOMBIA como tu renuncian expresamente a cualquier otro fuero que pudiera corresponderles en razén de su
domicilio presente o futuro.

Ten en cuenta que en caso de que una o mas de las disposiciones contenidas en este documento sean consideradas nulas,
ilegales o ineficaces en cualquier aspecto, la validez, legalidad y exigibilidad o eficacia del resto de las disposiciones del
presente documento no se veran afectadas o anuladas por dicha circunstancia.

11.¢Canales de atencidn para la solucion de peticiones, quejas, reclamos y sugerencias?

En la pagina web y en la App encontraras los canales de atencién. Puntos Colombia podrd, en cualquier momento,
adicionar, eliminar o limitar el uso de los canales, informandote sobre las nuevas condiciones y tramites que puedes
realizar.

Para realizar una peticién, queja, reclamacién o sugerencia relacionada con beneficios otorgados o solicitar ajustes en el
saldo de Puntos, resolver cualquier inquietud relacionada con el Programa, puedes comunicarte a través de nuestros
canales de atencidn:

Chat en linea www.puntoscolombia.com Correos:

servicio@clientespuntoscolombia.com tiendaonline@puntoscolombia.com



http://www.puntoscolombia.com/
http://www.puntoscolombia.com/
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