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1. OBJETIVO

Esta politica tiene como objetivo informar a los usuarios sobre el uso de cookies en los sitios web y
aplicaciones de la compafiia, establecer lineamientos para su gestion técnica y garantizar el cumplimiento
con las regulaciones de proteccion de datos personales y privacidad aplicables, como el Reglamento General
de Proteccion de Datos (GDPR), Ley 1581 de 2012 (Colombia), y demas normativas locales e internacionales.

2. ALCANCE
Esta politica aplica a todos los sitios web, plataformas digitales, aplicaciones moviles y sistemas propiedad
de la organizacion, asi como a todos los usuarios que interacttian con dichos medios.

3. RESPONSABLES
e Responsable de la politica: Lider de seguridad informatica y Ciberseguridad.
e Responsable del cumplimiento legal: Oficial de Cumplimiento.
o Areasinvolucradas: Tl, Marketing Digital, Desarrollo Web y Legal.

4. DEFINICION DE COOKIES
Las cookies son archivos de texto pequefios que los sitios web almacenan en el navegador del usuario para
identificarlo, analizar su comportamiento o recordar sus preferencias.

5. CLASIFICACION DE COOKIES
La organizacion clasifica las cookies en:
e (ookies estrictamente necesarias: esenciales para el funcionamiento del sitio. No requieren
consentimiento.
e (ookies de rendimiento o analiticas: recopilan datos de navegacién andnimos con fines estadisticos.
e (Cookies de funcionalidad: permiten recordar elecciones del usuario (como idioma o regién).
o (Cookies de personalizacion o preferencias: permiten ofrecer contenido adaptado a los intereses del
usuario.
e (ookies de publicidad y marketing: rastrean habitos de navegacidon para mostrar anuncios
relevantes.

6. USO DE COOKIES
Los sitios web y aplicaciones de la compafiia utilizan cookies para:
e Garantizar la funcionalidad y seguridad del sitio.
Recordar las preferencias de idioma o sesion del usuario.
Analizar patrones de comportamiento y navegacion.
Mostrar publicidad personalizada, cuando sea aplicable.
Cumplir con requisitos de seguridad como deteccién de fraude o sesiones simultaneas.

7. CONSENTIMIENTO DEL USUARIO
e Laorganizacion implementara un banner de consentimiento de cookies, que permitira al usuario:
o Aceptar todas las cookies.
o Rechazar todas las cookies excepto las necesarias.
o Configurar su consentimiento por categorias.
e El consentimiento debe ser libre, informado, especifico y revocable.
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8. GESTION Y RETENCION DE COOKIES
e Las cookies tendran una duracion de 8 horas sin loginy 1 hora con login.
e Serevisard periédicamente el inventario de cookies activas.
e Los usuarios pueden gestionar o eliminar cookies desde su navegador.

9. TERCERO Y TRANSFERENCIAS INTERNACIONALES
e Algunas cookies son gestionadas por terceros (como Google, Meta o servicios de analitica).
e La compafiia exige a terceros que cumplan con estandares de proteccion de datos adecuados y
firmen acuerdos de tratamiento de datos.

10. SEGURIDAD DE LA INFORMACION
e Toda informacién recolectada mediante cookies sera tratada bajo principios de confidencialidad e
integridad.
e Se aplicaran controles técnicos como cifrado, minimizacion de datos y anonimizacion cuando
corresponda.
e Eluso de cookies nunca incluird datos sensibles (como contraserias, datos financieros o de salud).

11. DERECHOS DE LOS USUARIOS
Los usuarios tienen derecho a:
e Saber qué cookies se usany con qué proposito.
e Revocar su consentimiento en cualguier momento.
e Eliminar cookies desde su navegador.
e Solicitar la eliminacion de sus datos personales relacionados con cookies, cuando apligue.

12. POLITICA A PUBLICAR

Uso de Cookies y Tecnologias Similares

En nuestra Plataforma utilizamos cookies y tecnologias similares como web beacons y pixeles para mejorar
tu experiencia de navegacion, personalizar contenidos y anuncios, analizar el trafico y entender el
comportamiento de los usuarios.

JQué son las cookies?

Las cookies son archivos de pequefio tamafio que se descargan en tu dispositivo al acceder a nuestro sitio
web. Permiten el almacenamiento de informacién técnica y de navegacion, como tus preferencias, paginas
visitadas, duracion de la sesion, entre otros. Esta informacion puede ser utilizada directamente por nosotros
0 por terceros autorizados.
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Tipos de cookies que utilizamos

Utilizamos las siguientes categorias de cookies:

e (Cookies necesarias o técnicas: Permiten el funcionamiento basico de la Plataforma, como la
navegacion segura, acceso a areas restringidas, autenticacion y gestion de sesiones. No requieren
consentimiento.

e (ookies de personalizacion: Facilitan una experiencia adaptada a tus preferencias, como el idioma
o region.

o (Cookies analiticas: Nos ayudan a entender cémo interacttias con nuestra Plataforma, a través de
datos agregados y anonimizados, con el objetivo de mejorar nuestros servicios.

o Cookies publicitarias: Recopilan informacion sobre tus intereses y habitos de navegacion para
mostrarte publicidad personalizada, dentro y fuera de nuestro sitio web. Estas cookies son
gestionadas por terceros.

Tecnologias similares

También empleamos tecnologias como web beacons o pixeles de seguimiento, que permiten conocer la
eficacia de nuestras campanfias, correos electrénicos y el uso general del sitio web.

Finalidades del uso de cookies

Los datos recolectados a través de estas tecnologias se utilizan para:

Garantizar la funcionalidad técnica del sitio web.

Recordar tus preferencias y mejorar tu experiencia de navegacion.
Generar métricas de uso y analisis de rendimiento.

Mostrar contenido y publicidad relevantes para ti.

En ningln caso almacenamos informacion financiera o datos sensibles a través de cookies.
Consentimiento y gestion de cookies

Salvo por las cookies estrictamente necesarias, requerimos tu consentimiento expreso e informado para
utilizar cookies. Puedes aceptarlas, rechazarlas o configurarlas desde nuestro banner de consentimiento al
ingresar por primera vez, o en cualquier momento desde el Centro de Preferencias de Privacidad disponible
en el sitio web.

Asimismo, puedes gestionar las cookies directamente desde tu navegador, siguiendo las instrucciones
disponibles en:

e (Google Chrome
e Mozilla Firefox
e Safari (i09)
e Microsoft Edge
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e QOpera

El uso continuo de nuestro sitio web después de aceptar las cookies se entendera como una manifestacion
libre, previa, expresa e informada de tu consentimiento.

Cudnto tiempo se conservan las cookies

El tiempo de almacenamiento de las cookies varia segun su tipo. Si te encuentras logueado 1 horay si no
estas logueado 8 horas. Algunas se eliminan automaticamente al cerrar el navegador.

Proteccion de datos personales

Las cookies gue recopilamos no almacenan datos sensibles ni informacion personal identificable como
nombre, direccion o numero de tarjetas. En los casos donde se relacionen con datos personales, el
tratamiento estara sujeto a nuestra Politica De Privacidad y al cumplimiento de la normativa aplicable.

Fecha de ultima actualizacién: 10/07/2025

17. BANNER DE CONSENTIMIENTO

Titulo:

Usamos cookies para mejorar tu experiencia

Texto descriptivo:

Este sitio utiliza cookies propias y de terceros para garantizar el funcionamiento del sitio web, analizar el
trafico, personalizar contenido y mostrar publicidad seguin tus intereses. Puedes aceptar todas las cookies,
configurar tus preferencias o rechazarlas (salvo las estrictamente necesarias).

Botones:

e [Aceptar todas]

e [Configurar cookies]

e [Rechazar cookies no esenciales]

@ Enlace adicional:

Puedes consultar nuestra [Politica de Cookies] para obtener mas informacion.

Opciones de Configuracion (cuando el usuario selecciona "Configurar cookies")
Seleccione qué tipo de cookies desea aceptar:
. Cookies estrictamente necesarias (siempre activas)
Estas cookies son necesarias para el funcionamiento del sitio y no se pueden desactivar en nuestros
sistemas.
e [ ] Cookies de anélisis y rendimiento
Nos permiten conocer estadisticas de uso y mejorar nuestros servicios.
e [ ] Cookies de funcionalidad
Recuerdan tus preferencias y personalizan tu experiencia.
e [ ] Cookies de publicidad y marketing
Muestran anuncios relevantes en funcion de tu actividad de navegacion.
[Guardar preferencias] [Cancelar]
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